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У статті досліджено процеси цифровізації 
економіки та особливості цифрової транс-
формації малого і середнього бізнесу. Уста-
новлено, що поряд зі значними перевагами 
реалізації суб’єктами малого та серед-
нього бізнесу цифрових змін, пов’язаних з 
оптимізацією бізнес-процесів, покращенням 
комунікації з партнерами, клієнтами та 
співробітниками, підвищенням прозорості 
бізнес-процесів та економічної інформації, 
активізацією інноваційної діяльності бізнес-
суб’єктів і розбудовою сучасної інформацій-
ної інфраструктури, слід звернути увагу і 
на суттєві виклики цифровізації, зумовлені 
посиленням залежності від цифрових тех-
нологій, делегуванням повноважень цифро-
вим системам і втратою цінності інтелек-
туальних ресурсів, зниженням захищеності 
конфіденційної інформації і кіберзагрозами, 
посиленням репутаційних, екологічних 
та соціальних загроз. Доведено доціль-
ність формування системи забезпечення 
економічної безпеки суб’єктів малого та 
середнього бізнесу і механізму її реалізації. 
Виділено ключову мету, завдання та під-
системи забезпечення економічної безпеки 
суб’єктів малого та середнього бізнесу і 
наведено перелік перспективних для впро-
вадження інструментів забезпечення їх 
сталого зростання.
Ключові слова: малий та середній бізнес, 
цифровізація, цифрова трансформація, 
економічна безпека, ризики та загрози, сис-
тема, механізм.

В статье исследованы процессы цифро-
визации экономики и особенности циф-

ровой трансформации малого и среднего 
бизнеса. Установлено, что наряду со зна-
чительными преимуществами реализации 
субъектами малого и среднего бизнеса 
цифровых изменений, связанных с опти-
мизацией бизнес-процессов, улучшением 
коммуникации с партнерами, клиентами 
и сотрудниками, повышением прозрач-
ности бизнес-процессов и экономической 
информации, активизацией инновацион-
ной деятельности бизнес-субъектов и 
развитием современной информационной 
инфраструктуры, следует обратить 
внимание и на существенные вызовы 
цифровизации, обусловленные усилением 
зависимости от цифровых технологий, 
делегированием полномочий цифровым 
системам и потерей ценности интеллек-
туальных ресурсов, снижением защищен-
ности конфиденциальной информации и 
киберугрозами, усилением репутацион-
ных, экологических и социальных угроз. 
Доказана целесообразность формирова-
ния системы обеспечения экономической 
безопасности субъектов малого и сред-
него бизнеса и механизма ее реализации. 
Выделены ключевая цель, задачи и под-
системы обеспечения экономической без-
опасности субъектов малого и среднего 
бизнеса и приведен перечень перспектив-
ных для внедрения инструментов обеспе-
чения их устойчивого роста.
Ключевые слова: малый и средний бизнес, 
цифровизация, цифровая трансформа-
ция, экономическая безопасность, риски и 
угрозы, система, механизм.

The article examines the processes of digitalization of the economy and features of digital transformation of small and medium-sized businesses. It is estab-
lished that along with the significant advantages of implementing digital changes by small and medium-sized businesses related to optimizing business 
processes, improving communication with partners, customers and employees, increasing transparency of business processes and economic information, 
activating innovative activities of business entities and developing modern information infrastructure, you should pay attention to the significant challenges of 
digitalization caused by increasing dependence on digital technologies, delegation of authority to digital systems and loss of value of personnel's intellectual 
resources, reduced security of confidential information and cyber threats, increased reputational, environmental and social threats. The latter requires the use 
of effective tools for identifying and managing risks and threats of digital transformation of socio-economic systems in order to fully achieve the expected positive 
effects of the digital economy. It is established that in such conditions, it is economic security that is the key characteristic for stable functioning and achieving 
the necessary development indicators for both individual business entities and the economy as a whole. It is noted that in general, the economic security of an 
enterprise is formed under the condition of the most rational and efficient use of resources that ensure high results of activity and functioning of the enterprise 
at a stable level. To ensure the economic security of the enterprise at a high level, a systematic approach is considered the most effective, which implies the 
need to take into account all the features, conditions and factors of business development. The expediency of forming a system for ensuring economic security 
of small and medium-sized businesses and a mechanism for its implementation is proved. The key goals, objectives and subsystems of ensuring economic 
security of small and medium-sized businesses are highlighted and a list of promising tools for implementing them to ensure their sustainable growth is given.
Key words: small and medium-sized businesses, digitalization, digital transformation, economic security, risks and threats, system, mechanism.

ЗАБЕЗПЕЧЕННЯ ЕКОНОМІЧНОЇ БЕЗПЕКИ  
МАЛОГО ТА СЕРЕДНЬОГО БІЗНЕСУ В УМОВАХ ЦИФРОВІЗАЦІЇ
ENSURING THE ECONOMIC SECURITY OF SMALL  
AND MEDIUM-SIZED BUSINESSES IN THE CONTEXT OF DIGITALIZATION

Постановка проблеми. Ключовим драйве-
ром зростання бізнесу і водночас викликом його 
стабільному функціонуванню сьогодні виступає 
цифрова трансформація, прискоренню процесів 

якої сприяли пандемія та вимушене застосування 
бізнес-суб’єктами різноманітних форм безконтак-
тної взаємодії. Активне використання цифрових 
технологій, реєстрів, баз даних та інформаційних 
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систем для обробки, зберігання та розкриття 
даних зумовлює суттєві зміни умов ведення біз-
несу, сприяє підвищенню ефективності виконання 
рутинних завдань, формуванню нових підходів до 
організації роботи, якісній перебудові бізнес-про-
цесів і моделі. Використання цифрових даних як 
ресурсу зумовлює перехід від традиційної еконо-
міки до цифрової, у якій тісно взаємопов’язані всі 
сфери господарської діяльності.

Поряд зі значними перевагами, що створює 
цифровізація для розвитку бізнес-суб’єктів, слід 
звернути увагу і на загрози та ризики їх стабіль-
ному функціонуванню. Вирішення проблем забез-
печення економічної безпеки у сучасних реаліях 
цифровізації соціально-економічних систем є важ-
ливим і актуальним завданням для національної 
економіки. Цифрова трансформація всіх сфер 
життєдіяльності неминуче породжує нові виклики, 
що потребує оперативного реагування й удоскона-
лення способів мінімізації ризиків.

Останнє вимагає застосування дієвого інстру-
ментарію щодо виявлення та управління ризиками 
цифрової трансформації соціально-економічних 
систем для отримання повною мірою очікува-
них позитивних ефектів цифрової економіки. Для 
цього суб’єктам малого та середнього бізнесу 
необхідно мати ефективну систему забезпечення 
економічної безпеки в умовах посилення зовніш-
ніх та внутрішніх загроз їх розвитку.

Аналіз останніх досліджень і публікацій. 
Широке коло науковців приділяє увагу дослі-
дженню сутності поняття, складників та інстру-
ментів забезпечення економічної безпеки суб’єктів 
господарювання, серед них: В. Дикань, О. Дикань, 
І. Воловельська, О. Грибіненко, В. Зубенко, 
М. Корінь, Б. Остапюк, В. Родченко, І. Токмакова, 
В. Третяк, А. Ярославський та ін. [1–9]. Віддаючи 
належне теоретичному та практичному внеску 
вчених у вирішення проблеми забезпечення еко-
номічної безпеки підприємств, слід відзначити, що 
потребує більш ґрунтовного дослідження питання 
забезпечення економічної безпеки малого та 
середнього бізнесу в умовах цифрової трансфор-
мації їхньої діяльності.

Постановка завдання. Метою статті є дослі-
дження загроз та ризиків, викликаних впливом 
цифровізації на діяльність малого та середнього 
бізнесу, визначення пріоритетів забезпечення еко-
номічної безпеки суб’єктів даного сектору і роз-
роблення інструментарію їх реалізації в умовах  
цифровізації.

Виклад основного матеріалу дослідження. 
Технологічні зміни, які відбулися протягом останніх 
років, і перехід бізнес-операцій та функцій у циф-
ровий формат, якісно змінили умови господарю-
вання бізнес-суб’єктів. Експертами неодноразово 
наголошувалося, що цифрова економіка забезпе-
чує конкурентні переваги інноваційного розвитку 

економічних систем різних рівнів, а інформаційно-
комунікаційні технології та штучний інтелект стали 
двигунами соціально-економічного зростання та 
формування нової якості життя. Формування необ-
хідних у країні соціально-економічних умов сприяє 
прискоренню процесів цифровізації економіки і є 
пріоритетною умовою забезпечення економічної 
безпеки як бізнесу, так і держави у цілому.

Сьогодні явище цифровізації тісно пов’язують 
з автоматизацією процесів. Як зазначають екс-
перти, еволюційно на зміну автоматизації при-
йшла цифровізація, що надалі еволюціонувала 
у цифрову трансформацію. Однак якщо перша 
більшою мірою спрямована на автоматизацію та 
вдосконалення робочих та виробничих процесів, 
то цифрова трансформація є комплексним підхо-
дом до використання цифрових ресурсів на під-
приємстві і має на меті використання інноваційних 
бізнес-моделей, інформаційних та управлінських 
технологій, нових продуктів та сервісів, галузевих 
цифрових платформ. На цій стадії змінюється сис-
тема управління бізнесом, починаючи з методів 
виробництва та закінчуючи стратегією розвитку 
підприємства. Виділяють декілька напрямів циф-
рової трансформації: розроблення нової цифро-
вої бізнес-моделі; створення цифрових товарів та 
послуг; управління життєвим циклом продукції. Це 
супроводжується роботизованою та інтелектуаль-
ною автоматизацією процесів, поглибленою ана-
літикою та великими даними, новими засобами 
бізнес- та імітаційного моделювання.

Активізація процесів цифровізації економіки 
та суспільства на національному рівні здійснила 
різнобічний вплив на умови ведення бізнесу в 
країні. З одного боку, бізнес-суб’єкти виступають 
споживачами нових цифрових сервісів та інфра-
структурних можливостей, що сприяє поліпшенню 
комунікації з партнерами, клієнтами, співробітни-
ками, підвищенню прозорості бізнес-процесів та 
економічної інформації підприємств, активізації 
інноваційної діяльності бізнес-суб’єктів і розбудові 
сучасної інформаційної інфраструктури.

Значні можливості цифровізація створює і для 
забезпечення економічної безпеки малого і серед-
нього бізнесу. Перспективним із погляду покра-
щення рівня економічної безпеки є розвиток техно-
логій біометричної ідентифікації, інтелектуального 
відеоаналізу, Інтернету речей у поєднанні з тра-
диційними рішеннями у сфері управління життє-
вим циклом продукції і загалом діяльністю підпри-
ємств. Цифрові рішення та сервіси, що базуються 
на них, будуть спрямовані на виконання конкрет-
них завдань у напрямі побудови ефективного циф-
рового виробництва. Зокрема, їх упровадження 
дасть змогу здійснювати якісний інтелектуальний 
аналіз великого обсягу даних та інформації, сво-
єчасно передбачати або реагувати на загрози і 
приймати обґрунтовані рішення, скорочуючи тим 
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самим витрати і підвищуючи ефективність діяль-
ності бізнесу.

Проактивне реагування на різного роду ризики 
та загрози сьогодні неможливе без сучасних циф-
рових рішень. Вельми широке поширення набули 
технології відеоаналітики, а також збір даних від 
різноманітних IoT-пристроїв. Перенесення час-
тини інфраструктури систем безпеки у хмару 
забезпечує гнучкість, масштабованість і мобіль-
ність таких рішень, а популярні на ринку систем 
безпеки програмні продукти пропонують спожива-
чам мобільні додатки з функціональністю. Ринок 
систем безпеки готовий до інтеграції із цифро-
вою економікою в частині застосування циф-
рових технологій і використання інформаційної  
інфраструктури.

З іншого боку, зважаючи на складність проце-
сів цифрової трансформації і непередбачуваність 
результатів її реалізації, слід указати і на цифрові 
загрози та виклики стабільному функціонуванню 
соціально-економічних систем, пов’язані з тен-
денцією вивільнення завдяки цифровим техноло-
гіям персоналу і, відповідно, скорочення робочих 
місць, що може спровокувати поглиблення соці-
альної та економічної нестабільності; посиленням 
технологічного розриву між різними економічними 
групами, бізнес-суб’єктами, регіонами та країнами 
залежно від доступу та ефективності використання 
інтелектуальних ресурсів; зростанням імовірності 
виникнення техногенних катастроф, нездатністю 
людини лідирувати у прийнятті управлінських 
рішень порівняно з інтелектуальними системами; 
загостренням екологічних ризиків; посиленням 
ризиків низької захищеності конфіденційної інфор-
мації, поширенням нових кіберзагроз.

Найбільш уразливими до загроз цифрового 
середовища є суб’єкти малого та середнього біз-
несу, що зумовлено обмеженістю ресурсів для 
передбачення, нівелювання ризиків та подолання 
наслідків їх виникнення. Посилення цифрових 
ризиків впливає на рівень економічної безпеки 
малих та середніх підприємств, зумовлюючи нега-
тивний вплив на їхню репутацію, довіру з боку 
стейкхолдерів, позиції на ринку, конкурентоспро-
можність, скорочуючи їхні інвестиційні та інно-
ваційні можливості. Адекватною відповіддю на 
посилення викликів цифрового суспільства мають 
стати зміни у структурі і підходах до управління 
економічною безпекою підприємств. 

Зазначене вище дає змогу констатувати, що 
економічна безпека виступає ключовою характе-
ристикою для стабільного функціонування і досяг-
нення необхідних показників розвитку як окремих 
бізнес-суб’єктів, так і економіки у цілому. Загалом 
економічна безпека підприємства формується 
за умови найбільш раціонального та ефектив-
ного використання ресурсів, що забезпечують 
високі результати діяльності і функціонування 

підприємства на стабільному рівні. Для забез-
печення економічної безпеки підприємства на 
високому рівні найефективнішим уважається сис-
темний підхід, що передбачає врахування всіх 
особливостей, умов і чинників розвитку бізнесу.

Поряд із цим слід відзначити, що процеси циф-
ровізації змінюють як підходи до забезпечення 
економічної безпеки підприємницької діяльності, 
так і складники системи управління нею. Особливе 
значення для діагностики економічної безпеки під-
приємницької діяльності має виділення її склад-
ників, яке має ґрунтуватися на встановленні сфер 
виникнення такого роду загроз.

Сьогодні вченими приділяється особлива увага 
вивченню поняття «економічна безпека підпри-
ємства» і визначенню складників її забезпечення. 
Так, В. Дикань та І. Воловельська розглядають 
економічну безпеку підприємств як такий їх стан, 
який дає змогу нейтралізувати негативні зовнішні 
впливи і досягти поставлених цілей за найбільш 
ефективного використання наявного потенціалу з 
урахуванням не лише матеріальних, а й духовно-
моральних потреб споживача. Ученими сформо-
вано концепцію економічної безпеки підприємства, 
яка ґрунтується на задоволенні не лише матері-
альних, а й духовних потреб споживача. У межах 
даної концепції виділено цілі забезпечення еконо-
мічної безпеки і наведено такі ключові блоки, що 
сприяють їх досягненню: інформаційний складник; 
суб’єкти; аналітика; психологічні індикатори; роз-
пізнавання та блокування загроз [1]. 

Своєю чергою, В. Третяк та Т. Гордієнко визна-
чають економічну безпеку як стан економіки, 
який за допомогою економічного механізму шля-
хом використання комплексу заходів забезпечує 
незалежність, стабільність та розвиток країни.  
При цьому до основних елементів економічної  
безпеки вченими віднесено економічний, політич-
ний, соціальний, екологічний, ресурсно-сировин-
ний та фінансовий [8]. А. Ярославським упорядко-
вано сукупність підсистем забезпечення механізму 
управління економічною безпекою і виокремлено 
підсистему фінансового, нормативно-правового, 
інформаційного, організаційно-методичного та 
технічного забезпечення [9]. О. Грибіненко та 
С. Шагоян виділяють широкий перелік складни-
ків економічної безпеки, серед яких: фінансовий, 
правовий, технологічний, інформаційний, еколо-
гічний, кадровий, інтелектуальний, силовий [4]. 
Б. Остапюк доповнює перелік функціональних 
складників такими, як організаційно-управлін-
ський, виробничо-експлуатаційний, маркетин-
гово-комунікаційний, конкурентно-партнерський. 
У рамках кожного зі складників автором визна-
чено ключові елементи забезпечення економічної  
безпеки [6].

На нашу думку, в умовах масштабної цифро-
візації економіки та суспільства насамперед слід 
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звернути увагу на сферу інформаційних систем і 
технологій, цифрові зміни у якій породжують різ-
номанітність і кількість загроз інформаційній без-
пеці. Зростає потреба у надійнішому захисті пер-
сональних даних людини, забезпеченні безпеки 
інформаційної інфраструктури, захисті робочого, 
зокрема цифрового, середовища, технологій та 
інструментів. На тлі цього зростає навантаження 
і на системи забезпечення інформаційної безпеки 
та співробітників, які відповідають за інформа-
ційну безпеку підприємств. Як результат, значна 
кількість функцій передається на аутсорсинг сто-
роннім організаціям або на підприємстві впрова-
джуються технології машинного навчання та авто-
матизованого реагування на загрози.

Потребують розгляду загрози та можливості, 
створені цифровізацією, й у кадровій сфері.  
Так, у результаті автоматизації виробничих про-
цесів втрачають затребуваність на ринку праці 
середньокваліфіковані робітники, які виконують 
рутинні операції, здійснення яких нині покладено 
на роботів. Однак поряд із цим зростає актуаль-
ність таких професій, як аналітики, розробники 
програмного забезпечення, висококваліфіко-
вані інженери, модератори цифрових платформ, 
дизайнери інтерфейсів, інноваційні менеджери, 
тайм-брокери та ін. Перехід до цифрової еко-
номіки стикається і з проблемою якості кадро-
вого забезпечення. Виникає потреба у форму-
ванні кадрового потенціалу, що володіє новими 
цифровими компетенціями. Підприємства перш 
ніж впроваджувати нову техніку та технології, 
мають здійснити трансформацію системи управ-
ління персоналом підприємства відповідно до 
нових цифрових викликів. Для роботодавців у 
сучасних умовах стають пріоритетними так звані 
soft skills: особисті якості та соціальні навички, 
наприклад уміння працювати в команді, ініціатив-
ність, критичне мислення, здатність вирішувати 
складні завдання, взаємодіяти з різними людьми 
і правильно розставляти пріоритети. Працівники 
мають швидко адаптуватися під трансформаційні 
умови розвитку бізнесу, бути готовими до постій-
ного саморозвитку та безперервного навчання, 
набувати цифрових компетенцій, яких вимага-
ють нові умови господарювання бізнес-суб’єктів. 
Формування прогресивних професійних та управ-
лінських компетенцій стає пріоритетним питанням 
для розвитку інноваційної діяльності, подолання 
структурної кризи, отримання доступу до нових 
ринків збуту та посилення позицій підприємств на 
високотехнологічних ринках.

Значні ризики і можливості криються і в інститу-
ційних змінах у країні. Якщо керівництво держави 
вчасно реагує на глобальні інноваційні зміни шля-
хом упровадження дієвих інструментів підтримки 
та стимулювання розвитку малого і середнього 
бізнесу, зокрема сьогодні щодо впровадження 

цифрових рішень, то це сприяє створенню спри-
ятливого середовища для сталого зростання 
суб’єктів господарювання. В іншому разі, що 
можна спостерігати на сучасному етапі, відбу-
вається поглиблення кризи у секторі малого та 
середнього бізнесу і поступове скорочення діяль-
ності значної кількості підприємців. Нині на тлі 
поширення пандемії коронавірусу і скорочення 
обсягів реалізації продукції та послуг суб’єкти 
малого та середнього бізнесу відчувають дефіцит 
фінансових ресурсів для відновлення втрачених 
позицій і забезпечення необхідних цифрових змін. 
Як результат, основна увага останніх зосереджена 
на пошуку шляхів оптимізації операційних витрат 
і нарощення темпів реалізації продукції та послуг, 
а цифрові зміни переважно пов’язані з формуван-
ням Інтернет-платформ для продажу продукції та 
послуг із метою адаптації діяльності підприємств 
до сучасних вимог споживачів.

В аспекті сприяння цифровим змінам суб’єктів 
підприємництва і забезпечення їх сталого розви-
тку державою було розроблено певні законодавчі 
кроки, серед яких: Національна економічна стра-
тегія на період до 2030 р., у межах якої розвиток 
цифрової економіки визначено як один із драй-
верів економічного зростання; Концепція розви-
тку цифрової економіки та суспільства України 
на 2018–2020 рр. і план заходів щодо її реаліза-
ції; Закон України «Про стимулювання розвитку 
цифрової економіки в Україні». Наприклад, остан-
ній зосереджений на створенні спеціального пра-
вового режиму лише для ІТ-галузі. Поряд із цим 
зафіксовано й негативні законодавчі зміни, які всу-
переч складному становищу малого та середнього 
бізнесу заплановано реалізувати найближчим 
часом. Наприклад, реалізація принципу тоталь-
ної фіскалізації на основі впровадження касових 
апаратів для бізнесу, що може призвести до скоро-
чення сектору малого, зокрема мікробізнесу. 

Значній трансформації в умовах цифровізації 
підлягає і система ресурсного забезпечення діяль-
ності підприємства. Зокрема, змінюються підходи 
та інструментарій управління ресурсною безпекою 
суб’єктів господарювання. Так, ресурсна безпека 
включає якісне матеріально-технічне забезпе-
чення, зокрема надійну та якісну систему поставок, 
формування тісних взаємозв’язків із постачальни-
ками матеріальних ресурсів, техніки та технологій, 
їх надійність та відповідальність, пошук ресурсів 
для покращення технологій, розроблення техно-
логічної стратегії і планування перспективних тех-
нологій, ресурсного забезпечення технологічного 
розвитку і провадження інноваційної діяльності; 
енергетичну безпеку, пов’язану з безперебійним 
та безпечним постачанням енергоресурсів за при-
йнятними цінами; фінансово-інвестиційну без-
пеку, що передбачає оптимальне використання 
фінансових ресурсів, збереження стабільного 
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фінансового стану, захист фінансового потенці-
алу на тлі збереження та розширення інвестицій-
них можливостей підприємств, розширення кола 
інвестиційних партнерів. 

Значну увагу вчені приділяють і визначенню 
дієвих інструментів забезпечення економічної без-
пеки підприємств. Це знаходить відображення в 
публікаціях провідних учених у даній сфері. Так, 
В. Дикань та М. Корінь розглядають цифровий 
реінжиніринг як ефективний інструмент транс-
формації виробничих процесів підприємств і, 
відповідно, нівелювання виробничих ризиків, що 
досягається на основі впровадження цифрових 
інновацій із метою оптимізації бізнес-процесів та 
формування додаткових конкурентних переваг 
для відновлення позицій на ринках. Упровадження 
інструментальних засобів цифрового реінжині-
рингу сприятиме цифровій модернізації виробни-
чого потенціалу підприємств, у тому числі оптимі-
зації та підвищенню адаптивності бізнес-процесів, 
поліпшенню ресурсного забезпечення виробни-
цтва, у тому числі за рахунок розширення джерел 
фінансування та надходження інновацій; оптимі-
зації управління комунікаціями, у тому числі ство-
ренню мережевих інноваційно-виробничих струк-
тур реалізації виробничої діяльності, розвитку 
компетенцій персоналу, і формування внутрішньої 
системи цифрових знань тощо [2].

О. Дикань та І. Токмакова, своєю чергою, виз-
начають антикризову стратегію як основу еконо-
мічної безпеки підприємств. Учені зазначають, 
що у сучасних умовах господарювання підпри-
ємств простежується прямий взаємозв’язок між 
системою економічної безпеки та антикризовим 
управлінням. Система економічної безпеки проти-
діє загрозам, а система антикризового управління 
координує її дії. У разі неефективної системи еко-
номічної безпеки у взаємодії з дієвим антикри-
зовим управлінням можуть виникати поодинокі 
кризові явища. Відсутність або неефективність 
заходів антикризового управління, спрямованих 
на усунення негативних явищ, зумовлює розвиток 
локальної кризи, яка в подальшому може пере-
рости в системну кризу і набути катастрофічного 
характеру, що загрожує повною втратою всього 
капіталу компанії. У такому разі рівень економічної 
безпеки наближається до критичного значення, 
і всі дії антикризового управління мають бути 
спрямовані на виведення підприємств із кризи, 
що забезпечить збереження їх як самостійного 
суб’єкта господарювання та підвищення рівня еко-
номічної безпеки [3].

В. Родченко та Г. Рекун приділяють увагу транс-
формації ризиків управління персоналом у сис-
темі економічної безпеки підприємства. Ученими 
запропоновано такий підхід у сфері управління 
ризиками діяльності персоналу. Управління осно-
вними, новими стратегічними ризиками діяльності 

персоналу, які впливають на функціонування 
підприємства у цілому (корпоративні ризики), 
на думку вчених, може виконуватися менедже-
рами вищого рівня управління. Управління вже 
відомими стратегічними ризиками та основними 
оперативними ризиками діяльності персоналу, у 
яких прослідковуються чіткі суб’єктивні причини 
їх виникнення (функціональні ризики), доцільно 
покласти на відділи управління кадрами, підроз-
діли кадрового забезпечення або HR-відділи. 
Іншими оперативними ризиками можуть керувати 
менеджери середнього та нижчого рівнів управ-
ління (лінійні керівники). Зокрема, вчені звертають 
увагу на такі способи зниження ризиків у кадровій 
сфері, як уникнення (розроблення дієвої системи 
найму та оцінювання персоналу; діагностування 
та прогнозування ймовірності вчинення злочинів 
персоналом), попередження (інвестування у пер-
сонал; планування роботи з персоналом; форму-
вання кадрового резерву; формування системи 
навчання та розвитку персоналу; залучення пер-
соналу до управління та ін.), розподіл та передача 
(аутстафинг; аутсорсинг; лізинг; диверсифікація 
трудових ресурсів, соціальні виплати та страху-
вання) і зниження ступеня ризику (розвиток органі-
заційної структури управління і системи розподілу 
повноважень; розвиток системи контролю та оці-
нювання ефективності діяльності персоналу) [7].

Отже, ключовим завданням для малого та 
середнього бізнесу в умовах цифрової трансфор-
мації є мінімізація ризиків діяльності, що може 
бути реалізовано на основі розроблення та впро-
вадження дієвого механізму забезпечення еконо-
мічної безпеки. Останній має бути органічно вбу-
дований у систему управління бізнес-суб’єктом 
та сприяти досягненню його основних цілей. 
У загальному вигляді такого роду механізм являє 
собою комплекс методів та інструментів впливу на 
процес розроблення управлінських рішень, спря-
мованих на мінімізацію негативного впливу загроз 
економічній безпеці та забезпеченню конкуренто-
спроможності підприємства. Метою управління 
економічною безпекою суб’єктів малого та серед-
нього бізнесу слід визначити забезпечення їх ста-
лого розвитку і конкурентоспроможності на ринку. 
Щодо ключових завдань управління економічною 
безпекою суб’єктів малого та середнього бізнесу, 
то ними є: ідентифікація і оцінювання ризиків; 
аналіз та оцінювання сучасного стану системи 
забезпечення економічної безпеки; моделю-
вання і прогнозування стану економічної безпеки; 
застосування методів управління ризиками біз-
нес-діяльності. Щодо ключових підсистем меха-
нізму забезпечення економічної безпеки суб’єктів 
малого та середнього бізнесу, то можна виділити 
такі: по-перше, це методична підсистема, яка 
включає показники та індикатори оцінювання 
рівня економічної безпеки, методики оцінювання 
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ризиків та ідентифікації загроз, методи прогно-
зування рівня економічної безпеки; по-друге, 
регулятивна підсистема, яка включає спектр 
інструментів і методів розподілу та використання 
ресурсів і резервів, стимули та санкції; по-третє, 
забезпечуюча підсистема, що включає інфор-
маційну, кадрову, інституційну та ресурсну сис-
теми. Досягнення мети управління економічною 
безпекою малого та середнього бізнесу значною 
мірою залежить від методів керування ризиками, 
найбільш дієвими з яких сьогодні є: страхування; 
аутсорсинг; хеджування; диверсифікація; анти-
кризове управління; формування портфеля біз-
нес-стратегій; упровадження цифрових техноло-
гій; реорганізація; реінжиніринг бізнес-процесів 
тощо.

Висновки з проведеного дослідження. 
Таким чином, дослідження процесів цифрові-
зації малого та середнього бізнесу дало змогу 
встановити таке. З одного боку, бізнес-суб’єкти 
виступають споживачами цифрових сервісів 
та інфраструктурних можливостей, що сприяє 
поліпшенню комунікації з партнерами, клієн-
тами, співробітниками, підвищенню прозорості 
бізнес-процесів та економічної інформації під-
приємств, активізації інноваційної діяльності 
бізнес-суб’єктів і розбудові сучасної інформацій-
ної інфраструктури. З іншого боку, зважаючи на 
складність процесів цифрової трансформації і 
непередбачуваність результатів її реалізації, вка-
зано на цифрові загрози та виклики стабільному 
функціонуванню економічних систем, пов’язані з 
тенденцією вивільнення завдяки цифровим тех-
нологіям персоналу і, відповідно, скорочення 
робочих місць, що може спровокувати погли-
блення соціальної та економічної нестабільності; 
посиленням технологічного розриву між різними 
економічними групами, бізнес-суб’єктами, регіо-
нами та країнами залежно від доступу та ефек-
тивності використання інтелектуальних ресурсів; 
зростанням імовірності виникнення техногенних 
катастроф, нездатністю людини лідирувати у при-
йнятті управлінських рішень порівняно з інтелек-
туальними системами; загостренням екологічних 
ризиків; посиленням ризиків низької захищеності 
конфіденційної інформації, поширенням нових 
кіберзагроз. Доведено доцільність формування 
системи забезпечення економічної безпеки біз-
несу та механізму її реалізації. Виділено ключову 
мету, завдання та підсистеми забезпечення еко-
номічної безпеки суб’єктів малого та середнього 
бізнесу і наведено перелік дієвих інструментів 
забезпечення їх сталого зростання. Як подаль-
ший напрям наукових досліджень слід виділити 
більш ґрунтовний та детальний розгляд перспек-
тивного інструментарію забезпечення економіч-
ної безпеки суб’єктів малого та середнього біз-
несу в цифрових умовах господарювання.
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