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У статті охарактеризовано необхідність трансформації управління безпековими аспек-
тами діяльності сучасних підприємств та організацій в умовах глобальної інформатизації 
та цифровізації соціально-економічних відносин. Визначено доцільність зміни забезпечення 
кадрової безпеки сучасних суб’єктів господарювання, оскільки за динамічних умов бізнес-
середовища виникає ціла низка ризиків та загроз у цьому напряму діяльності. Охарактери-
зовано сутність та значення кадрової безпеки сучасних суб’єктів господарювання з позицій 
цільового, процесного, структурного та функціонального підходів. Розглянуто дуальний 
характер кадрової безпеки підприємства в умовах цифровізації. Досліджено причини визна-
чення «людського фактору» як суб’єкту загроз кадровій безпеці підприємства з позиції кла-
сичного підходу та причини загроз кадровій безпеці зумовлені цифровою трансформацією. 
Сформовано модель кадрової безпеки підприємства з позиції системного підходу, яка перед-
бачає наявність наступних елементів: об’єкт, суб’єкт, мета, цілі, нормативно-правова база, 
механізм забезпечення кадрової безпеки (функції, методи, принципи, інструменти, важелі, 
засоби тощо), напрями та засоби цифрового середовища для забезпечення кадрової безпеки 
підприємства. Визначено функціональний аспект системи забезпечення кадрової безпеки 
підприємства.
Ключові слова: бізнес-середовище, дуальність, кадрова безпека, модель кадрової безпеки, 
підприємство, цифрова трансформація, чинника кадрових небезпек.

The article describes the need to transform the management of modern enterprise’s and organization’s 
security aspects in the context of global informatization and digitalization. The expediency of changing 
the personnel security of modern business entities was determined, since in the dynamic conditions of 
the business environment there are a number of risks and threats in this area of activity. The essence 
and importance of modern business entities personnel security were characterized from the standpoint 
of target, process, structural and functional approaches. It was determined that the state of protection 
of the enterprise’s personnel potential should be based on the conceptual positions of the system and 
functional approaches. The dual nature of enterprise’s personnel security in the context of digitaliza-
tion was considered, which implies that from the point of view of subject-object relations of personnel 
security, personnel should not be considered only as a subject, since the staff of the organization is 
also an object of security. The reasons for defining the "human factor" as a subject of enterprise’s 
threats to personnel security from the standpoint of the classical approach and the causes of threats to 
personnel security due to digital transformation were investigated. A model of personnel security of an 
enterprise was formed from the standpoint of a systematic approach, which provides for the presence 
of the following elements: objects (personnel, financial resources, material and technical resources, 
information and digital resources, intellectual property objects); subjects (external: authorities, non-
governmental structures, law enforcement agencies; internal: personnel, security service, personnel 
management system, legal department, information department), the interaction of which is mani-
fested in the functional aspect of personnel security; purpose, goals; regulatory framework necessary 
to give legitimacy to the process of ensuring enterprise’s personnel security; mechanism of ensuring 
personnel security (functions, methods, principles, tools, levers, means, etc.); directions and means 
of the digital environment to ensure enterprise’s. The functional aspect of the enterprise’s personnel 
security system was determined.
Key words: business environment, digital transformation, duality, enterprise, personnel security, per-
sonnel security model, personnel threats.

СУТНІСТЬ ТА РОЛЬ УПРАВЛІННЯ КАДРОВОЮ БЕЗПЕКОЮ ПІДПРИЄМСТВА 
В УМОВАХ ЦИФРОВІЗАЦІЇ БІЗНЕС-СЕРЕДОВИЩА
THE ESSENCE AND ROLE OF ENTERPRISE’S PERSONNEL  
SECURITY MANAGEMENT IN THE CONDITIONS  
OF THE BUSINESS ENVIRONMENT DIGITALIZATION

Постановка проблеми. Враховуючи гло-
бальні тенденції інформатизації та цифровіза-
ції сучасних соціально-економічних, проблеми 
забезпечення ефективного антикризового 
управління набувають особливої актуальності, 
оскільки для стабільного розвитку підприємства 
слід не тільки виявляти загрози безпеці підпри-
ємства, а й розробити ефективну стратегію про-
тидії їм. Специфіка цифрових змін в організа-
ційних моделях підприємств зумовлює також і 
трансформацію всієї системи управління сучас-
ною організацією. Найбільш значні цифрові зміни 
відбуваються в сфері забезпечення кадрової без-
пеки сучасних суб’єктів господарювання, оскільки 
за динамічних умов бізнес-середовища виникає 

ціла низка ризиків та загроз у цьому напряму  
діяльності.

Аналіз останніх досліджень і публікацій. 
Теоретичним аспектам дослідження кадрової без-
пеки підприємства присвячені праці Бутенка І.А., 
Воронки О.З., Герасименко О.М., Довбні С.Б.,  
Живко З.Б., Капран І.В., Кашуби О.А., Кравченко В.О., 
Лопушняк Г.С., Мартина О.М., Миляник Р.В., 
Олешко А.А., Письменної О.О., Підгори Є.О., 
Потапюк І.П., Степанової Л.В., Усатенко А.О. 
та інших. Водночас, поза увагою залишаються 
окремі питання щодо управління кадровою без-
пекою в умовах цифровізації. Оскільки, саме 
зовнішні умови функціонування підприємства 
характеризуються загальною інформатизацією та 
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цифровізацією, визначають види та рівень небез-
пек, а відтак і методи захисту від них. Зважаючи 
на рівень дослідження зазначеної проблематики, 
доцільно визначити сучасний погляд на сутнісну 
проблематику кадрової безпеки підприємства 
та сформувати модель управління нею в умовах 
діджиталізації. 

Формулювання цілей статті. Мета статті поля-
гає у визначенні концептуальних підходів до сут-
ності та ролі управління кадровою безпекою, фор-
мування моделі менеджменту кадрової безпеки в 
умовах цифровізації бізнес-середовища.

Виклад основного матеріалу. Поняття кадро-
вої безпеки є досить складним та неоднозначним, 
тому потребує уточнення. Щодо визначення еко-
номічної сутності такого поняття, як «кадрова 
безпека» існує багато точок зору, які мають як 
загальні, так і відмінні риси. Відповідно до зазна-
ченого, доцільним буде групування визначень 
кадрової безпеки у розрізі підходів до управління. 
Так, всіх учених, які розглядають сутність кадро-
вої безпеки, можна розділити на тих, що розгля-
дають це поняття з позицій цільового, процес-
ного, структурного та функціонального підходів  
(рис. 1). 

Найменша кількість визначень кадрової без-
пеки з позиції авторів належать до процесного під-
ходу, пояснюється тим, що при його використанні 
по суті ототожнюються два різні поняття «кадрова 
безпека» та «процес управління кадровою без-
пекою» [1; 8]. Зазначена група визначень харак-
теризується тим, що під кадровою безпекою, у 
переважній більшості випадків, вбачається процес 
запобігання загроз та небезпек.

Визначення кадрової безпеки з позицій струк-
турного підходу безумовно мають право на існу-
вання, оскільки кадрова безпека дійсно є скла-
довою економічної безпеки [4; 5]. Водночас, ці 
визначення не розкривають сутність поняття, 
лише вказують місце кадрової складової в системі 
економічної безпеки або ж відображають струк-
туру самої кадрової безпеки.

Група визначень, що базується на функціо-
нальному підході, характеризуються найбільшою 
роз’єднаністю. Так, під кадровою безпекою розу-
міють: генеральний напрямок кадрової роботи [2]; 
правове та інформаційне забезпечення процесу 
управління персоналом [6]; сукупність управлін-
ських заходів [7]; діяльність [3]; сукупність заходів 
[12]. Цей підхід пов’язаний з управління кадровою 
безпекою, а не з розкриттям сутності концепції 
кадрової безпеки. Його використання в комплексі 
з іншими підходами до визначення кадрової без-
пеки є цілком доцільним. 

Автори визначень, що базуються на положен-
нях цільового підходу, кадрову безпеку асоціюють 
з такою метою підприємства, як стан захищеності 
від загроз та небезпек у трудовій сфері [9; 10; 11]. 
Позиція такого підходу пояснюється можливістю 
розкриття саме сутності кадрової безпеки, вихо-
дячи із семантики поняття «безпека». 

Недоцільно, кадрову безпеку поєднувати 
тільки з забезпеченістю підприємства кадровими 
ресурсами, формуванням ефективної системи 
управління персоналом та комунікаційної полі-
тики, як визначено. Оскільки сама наявність всіх 
складових не гарантує відсутності впливу на них 
кадрових загроз та небезпек. Стан захищеності –  

Рис. 1. Підходи до визначення сутності поняття «кадрова безпека» підприємства 

Джерело: згруповано на основі [1–12]
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це мета будь-якого суб’єкту господарювання, але її 
досягнення можливе лише за умови застосування 
певного набору засобів, інструментів та заходів. 
Саме тому, визначення кадрової безпеки має 
базуватися на використанні системного та функ-
ціонального підходів. Аналіз теоретичних підходів 
до сутності та змісту кадрової безпеки визначив, 
що дане поняття має дуальний характер (рис. 2).

Отже, з позиції суб’єктно-об’єктних відносин 
кадрової безпеки персонал не повинен розгляда-
тися лише як суб’єкт, оскільки персонал організації 
також є і об’єктом безпеки. Зазначена специфіка 
суб’єктно-об’єктних відносин кадрової безпеки 
пояснюється тим, що кадрова безпека складна 
багаторівнева система, яка включає в себе під-
систему безпеки персоналу. У цій системі безпе-
рервно відбуваються процеси взаємодії та проти-
борства життєвоважливих інтересів працівника, 
роботодавця в поєднанні із загрозами цим інтере-
сам, як внутрішніми, так і зовнішніми. Основними, 
класичними причинами, через які «людський фак-
тор» перетворюється на реальну загрозу адрової 
безпеки організації поділяються на декілька під-
груп (рис. 3).

Окрім, класичних причини визначення «люд-
ського фактору» як суб’єкту загроз кадровій без-
пеці підприємства, доцільно визначити й причини, 
що зумовлені цифровою трансформацією (рис. 4). 

На основі вищевикладеного, пропонується роз-
глядати кадрову безпеку як багаторівневу систему 
соціально-трудових відносин між її учасниками 
(роботодавцем, працівниками, державними та 
іншими громадськими інститутами), спрямовану 
на запобігання негативним впливам на діяльність 
суб’єкта господарювання з боку персоналу, так і 
зі сторони динамічного зовнішнього середовища  
(в тому числі діжитал-сфери) за допомогою пра-
вильного вибору та застосування відповідних 

засобів, методів, інструментів управління, що 
сприяє як ефективному використанню персоналу, 
так і успішному розвитку підприємства в цілому.

У структурному розрізі система забезпечення 
кадрової безпеки підприємства (рис. 5) склада-
ється з: 

–	 об’єкта забезпечення кадрової безпеки, 
тобто того, на що спрямовані зусилля щодо 
забезпечення безпеки (персонал підприємства, 
фінансові ресурси, матеріально-технічні ресурси, 
інформаційні та цифрові ресурси, об’єкти інтелек-
туальної власності); 

–	 суб’єктів забезпечення кадрової безпеки 
(зовнішні: органи влади, недержавні структури, 
правоохоронні органи; внутрішні: персонал, 
служба безпеки, система управління персоналом, 
юридичний відділ, інформаційний відділ), взаємо-
дія яких проявляється у формі узгодження та коор-
динації спільних дій щодо забезпечення кадрової 
безпеки;

–	 мети та цілей кадрової безпеки;
–	 нормативно-правової бази, необхідної для 

надання легітимності процесу забезпечення 
кадрової безпеки підприємства, регламентування 
цього процесу;

–	 механізму забезпечення кадрової безпеки 
(функції, методи, принципи, інструменти, важелі, 
засоби тощо);

–	 напрямів та засобів цифрового середовища 
для забезпечення кадрової безпеки підприємства 
через взаємодію з основними елементами меха-
нізму забезпечення кадрової безпеки підприємства.

Функціональний аспект системи забезпечення 
кадрової безпеки підприємства матиме вигляд 
відображений на рис. 6.

Головною умовою захищеності підприємства 
виступає всебічний вплив на загрози, що надхо-
дять від зовнішнього (в тому числі і цифрового) та 

Рис. 2. Дуальний характер кадрової безпеки підприємства в умовах цифровізації 

Джерело: узагальнено на основі [1; 4; 5; 6; 8; 9; 10]
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Рис. 3. Причини визначення «людського фактору» як суб’єкту загроз кадровій безпеці підприємства 

Джерело: узагальнено на основі [1; 2]

П
ри

чи
ни

 в
из

на
че

нн
я 

«л
ю

дс
ьк

ог
о 

ф
ак

то
ру

» 
як

 с
уб

’є
кт

у 
за

гр
оз

 к
ад

ро
ві

й 
бе

зп
ец

і п
ід

пр
иє

мс
тв

а 
 

причини ідеологічного характеру – помилкові соціальні ціннісні орієнтири 
власників та топ-менеджерів конкретної організації, які змушують ігнорувати 
необхідність реалізації соціально орієнтованої кадрової стратегії 

причини політичного характеру – конкретні помилки, допущені при розробці 
та в процесі реалізації кадрової стратегії 

причини соціально-економічного характеру – рівень основної та додаткової 
оплати праці, а також соціальної підтримки, що забезпечується по більшості 
робочих місць, що не задовольняє співробітників 

причини психологічного характеру – особисті проблеми співробітника, 
відсутність антистресової підтримки з боку роботодавця або необхідних 
особистісних якостей безпосереднього керівника 

причини морального характеру – початкова відсутність у працівника 
необхідних морально-етичних якостей або його «зустрічна реакція» на 
непорядне ставлення з боку роботодавця 

причини національного характеру – національний трудовий менталітет, 
особливості якого визначають ймовірність реалізації багатьох загроз кадровій 
безпеці (від несанкціонованих керівником ризикованих інновацій до дрібних 
розкрадань його майна, які виправдовуються бажанням відновити «соціальну 
справедливість») 

причини природного характеру – різкі зміни погодних умов, що негативно 
впливають на самопочуття працівника, отже, на його працездатність і на 
загальний психологічний стан 

причини техногенного характеру 
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Рис. 4. Причини загроз кадровій безпеці підприємства зумовлені цифровою трансформацією 

Джерело: узагальнено на основі [6; 7; 9; 10; 11]

П
ри

чи
ни

 в
из

на
че

нн
я 

«л
ю

дс
ьк

ог
о 

ф
ак

то
ру

» 
як

 
су

б’
єк

ту
 з

аг
ро

з 
ка

др
ов

ій
 б

ез
пе

ці
 п

ід
пр

иє
мс

тв
а,

 
зу

мо
вл

ен
і ц

иф
ро

во
ю

 т
ра

нс
ф

ор
ма

ці
єю

 

Кадрові: нестача кадрів із високим рівнем цифрових компетенцій, втрата 
кадрового потенціалу, розголошення конкурентно важливої інформації у 
мережі 

Фізичні: крадіжка інформації, недотримання «цифрової культури», 
шахрайство 

Професійні: цифрова некомпетентність, невміння синхронізувати ІКТ із 
господарською діяльністю, невміння застосовувати інструменти мотивації 

Психологічні: низька мобільність та зосередженість, відторгнення і страх 
процесів цифровізації, інформаційна перевантаженість, недотримання 
«цифрової дієти» 

Технічні: відсутність доступу до ІКТ, відсутність обладнаних робочих місць 

Організаційні: нерозуміння концепції цифрової трансформації, низький 
рівень «цифрової культури взаємодії», відсутність інструментів мотивації, 
розрив у цифровому розвитку у співробітників 
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внутрішнього середовища, які є основною умовою 
забезпечення стабільної діяльності підприємства, 
що дає можливість ефективно функціонувати в 
умовах невизначеності та нестабільності ринку. 
Важливим елементом системи всебічного захисту 
підприємства в умовах динамічного бізнес-серед-
овища виступає формування та ефективність 
діяльності системи кадрової безпеки. 

Висновок. Проведений аналіз визначень 
кадрової безпеки дозволяє зробити ряд висно-
вків: необхідність забезпечення кадрової безпеки 
пов’язана з високим рівнем ймовірності та масш-
табом як майнових, так і немайнових втрат сучас-
ного підприємства, причини яких мають пряме 
відношення до її персоналу; процес забезпечення 
кадрової безпеки у більшості дослідників асоцію-
ється з процесом захисту інтересів підприємства 

від загроз із боку персоналу організації; підходи 
до забезпечення безпеки персоналу найчастіше 
обмежуються вирішенням питань фізичної охорони 
працівників, яка передбачає їх захист від загроз і 
посягань «ззовні» (шантажу, переманювання кон-
курентами, посягання на життя і здоров'я співро-
бітників тощо); теорія кадрової безпеки позиціонує 
працівників одночасно у двох аспектах – як об’єкти 
і як суб’єкти потенційних загроз. 

До елементів моделі управління кадровою без-
пекою підприємства з позиції системного підходу 
слід віднести предмет захисту, джерела загроз 
та умови (чинники), що забезпечують безпеку, 
об’єкти забезпечення безпеки, суб’єкти забезпе-
чення безпеки, відносини між ними, а також меха-
нізм забезпечення (політику, стратегію, функції, 
методи, принципи, важелі, інструменти, заходи 
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− використання соціальних платформзокрема професійних сайтів, для створення «білого» та
«чорного» списку потенційних кандидатів на вакансії;
− використання загальної відкритої інформаційної платформи, яка містить перелік новітніх загроз
кадровій безпеці, а також заходи, засоби, інструменти та інші елементи їх запобіганню;
− регламентація поведінки співробітників організації за її межами, наприклад у соціальних
мережах;
− увага забезпеченню безпеки як персональних даних співробітників, так і іншої кадрової
інформації, а також необхідність враховування наслідків цифрових збоїв при діджитал-
експериментах;
− формування нових цифрових компетенцій, пов’язаних з кадровою безпекою, як у співробітників
HR-підрозділів, а й в усіх співробітників підприємства

Напрями та засоби цифрового середовища для забезпечення кадрової безпеки підприємства 

Рис. 5. Модель кадрової безпеки підприємства з позиції системного підходу 

Джерело: узагальнено на основі [3; 4; 5; 7; 9; 10]
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тощо). У функціональному аспекті, система забез-
печення кадрової безпеки підприємства включає: 
розробку нормативно-правової бази забезпечення 
кадрової безпеки та її постійне вдосконалення, 
моніторинг складу, ступеня тяжкості та інших 
характеристик загроз життєвоважливим інтересах 
учасників соціально-трудових відносин, форму-
вання механізму захисту кожного з інтересів від 
внутрішніх та зовнішніх загроз, технології протидії 
загрозам, розробку критеріїв, індикаторів та мето-
дів оцінки кадрової безпеки підприємства.
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